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TERMES DE REFERENCES (TDR)

CONTEXTE ET JUSTIFICATION

Les organisations internationales, les représentations diplomatiques, les organisations non
gouvernementales (ONG), les institutions financieres internationales, les entreprises
multinationales ainsi que les administrations publiques interviennent aujourd'hui dans des
environnements opérationnels de plus en plus complexes, caractérisés par une forte volatilité
politique, sécuritaire, économique, technologique et sanitaire. Dans ce contexte, la protection
des personnes, des infrastructures critiques, des actifs informationnels et des opérations
constitue un enjeu stratégique majeur pour assurer la continuité des missions, préserver la

réputation institutionnelle et garantir l'atteinte des objectifs organisationnels.

L'environnement sécuritaire international connait en effet une mutation profonde marquée
par la multiplication des crises multidimensionnelles, l'intensification des conflits armés, la
persistance de la menace terroriste, I'expansion des réseaux criminels transnationaux, les
risques d'espionnage, les cyberattaques de plus en plus sophistiquées, les catastrophes
naturelles liées aux changements climatiques, les pandémies ainsi que les mouvements sociaux
et politiques susceptibles d'affecter durablement la stabilité des Etats et le fonctionnement des
institutions. Ces évolutions imposent aux organisations une capacité permanente

d'anticipation, d'adaptation et de résilience.

Dans ce nouvel environnement, la sécurité et la stireté ne peuvent plus étre appréhendées sous
le seul angle de la protection physique des personnes et des installations. Elles reposent
désormais sur une approche intégrée de gouvernance, fondée sur l'identification et 1'analyse
des risques, la prévention des menaces, la protection des ressources humaines et matérielles,
la sécurisation des systemes d'information, la préparation aux situations d'urgence, la gestion
coordonnée des crises et la continuité des activités. Cette approche globale, conforme aux
meilleures pratiques internationales, vise a réduire la vulnérabilité des organisations tout en

renforcant leur capacité a poursuivre leurs missions dans des contextes parfois dégradés.

Face a ces exigences croissantes, les organisations recherchent des professionnels capables de
conduire des analyses de risques, d'élaborer des dispositifs de sécurité adaptés, d'accompagner
les décideurs dans leurs choix stratégiques, de coordonner les réponses opérationnelles lors
d'incidents majeurs et de promouvoir une véritable culture institutionnelle de sécurité et de
résilience. Ces compétences sont aujourd'hui devenues indispensables pour répondre aux
standards de performance et de conformité exigés par les organisations internationales, les

missions diplomatiques et les partenaires techniques et financiers.
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C'est dans cette perspective que I'Institut d’Accompagnement des Carrieres Diplomatiques et
Internationales (IACDI) met en place la Certification Professionnelle en Sécurité et
Siareté des Organisations Internationales et des Représentations Diplomatiques
(CP-SSOIRD).

Cette certification professionnelle a pour but de développer des compétences techniques,
opérationnelles et stratégiques en matiere de sécurité institutionnelle, de gestion des risques
et de résilience organisationnelle. Elle combine des apports théoriques, des études de cas
inspirées d'expériences internationales, des exercices pratiques, des simulations de gestion de
crise et des outils directement applicables aux réalités professionnelles des participants, afin
de leur permettre d'apporter une contribution efficace a la protection des personnes, des biens,

des informations et des opérations au sein de leurs organisations.

2. Objectif général

Renforcer les capacités techniques, opérationnelles et stratégiques des participants afin qu'ils
puissent concevoir, mettre en ceuvre et contribuer a la gestion des dispositifs de sécurité et de
stireté des organisations internationales, des représentations diplomatiques et des institutions

intervenant dans des environnements a risques.

3. Objectifs spécifiques
ATl'issue de la certification, les participants seront capables de :
e Maitriser les concepts fondamentaux de sécurité, de sfireté, de résilience
organisationnelle et de gestion des risques ;
e Comprendre I'architecture internationale de gouvernance de la sécurité applicable aux
organisations internationales et aux missions diplomatiques ;
o Identifier, analyser et hiérarchiser les risques susceptibles d'affecter les personnes, les
biens, les infrastructures, les informations et les opérations ;
e Conduire une analyse simplifiée des risques selon les méthodologies internationales ;
e Contribuer a la conception de plans de sécurité physique des installations ;
o Elaborer des mesures de protection des personnels, des visiteurs et des déplacements
professionnels ;
o Intégrer les principes fondamentaux de la cybersécurité et de la protection des
informations sensibles ;
e Participer a la gestion coordonnée des crises et des incidents majeurs ;
e Contribuer a I'élaboration de plans de contingence et de continuité des activités ;

e Développer une culture organisationnelle de prévention, de vigilance et de résilience.
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4. Public cible

Cette certification est destinée notamment aux :

Personnels des organisations internationales ;
Personnels des missions diplomatiques et consulaires ;
Agents des Nations Unies ;

Personnels des ONG nationales et internationales ;
Responsables administratifs ;

Responsables des ressources humaines ;

Responsables logistiques ;

Responsables HSE ;

Responsables de projets ;

Consultants internationaux ;

Agents des forces de sécurité ;

Responsables de la sécurité privée ;

Cadres des administrations publiques ;

Etudiants en relations internationales, sécurité internationale, gestion des risques et
diplomatie ;

Toute personne souhaitant évoluer dans les métiers de la sécurité internationale.

5. Résultats attendus

ATl'issue de la certification les participants:

maitrisent les fondements de la sécurité et de la stireté appliquées aux organisations
internationales et aux missions diplomatiques ;

disposent d'une méthodologie opérationnelle d'analyse des risques ;

sont capables de contribuer a la conception d'un dispositif de sécurité institutionnelle ;
maitrisent les principes de protection des personnes, des infrastructures et des
informations ;

comprennent les mécanismes de préparation et de réponse aux crises ;

disposent des outils nécessaires pour participer a la continuité des activités d'une
organisation ;

développent une posture professionnelle conforme aux exigences des organisations

internationales.
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6. Programme de la certification

Module 1 : Gouvernance de la sécurité et de la stireté (6 heures)

Concepts fondamentaux ;

Architecture internationale de sécurité ;
Gouvernance sécuritaire ;
Responsabilités des dirigeants ;
Normes et standards internationaux ;
Cadre juridique applicable ;

Culture organisationnelle de sécurité.

Module 2 : Analyse stratégique des risques (6 heures)

Security Risk Management (SRM) ;
Intelligence sécuritaire ;

Veille stratégique ;

Analyse géopolitique ;

Cartographie des menaces ;
Méthodologies d'évaluation des risques ;

Elaboration d'une matrice des risques.

Module 3 : Protection des personnes, des infrastructures et des opérations (6

heures)

Sécurité physique des personnes et des installations ;

Controle des acces et gestion des visiteurs ;

Vidéosurveillance et dispositifs de surveillance ;

Protection des infrastructures et installations critiques ;

Protection rapprochée et sécurité des personnels exposés ;

Sécurité des déplacements et des missions terrain ;

Sécurité humanitaire et gestion des risques en environnement sensible ;

Sécurité des événements et rassemblements institutionnels.

Module 4 : Cybersécurité, cybermenaces et protection de I'information (6 heures)

Fondamentaux et enjeux de la cybersécurité dans les organisations internationales et
les représentations diplomatiques ;

Identification et typologie des cybermenaces ;

Principales formes de cyberattaques et vulnérabilités des organisations ;

Ingénierie sociale, hameconnage (phishing) et compromission des utilisateurs ;

Sécurité des systemes d’information et des communications ;
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¢ Protection des données et des informations sensibles ;

e Prévention, détection et gestion des cyber incidents ;

o Bonnes pratiques de cybersécurité et sensibilisation du personnel ;

e Réaction organisationnelle face a un incident cyber et principes de continuité

numeérique.

Module 5 : Gestion de crise et continuité des activités (6 heures)
e Management des crises ;
e Cellule de crise ;
e Communication de crise ;
e Plans de contingence ;
o Evacuation d'urgence ;
e Gestion des incidents majeurs ;

e Retour d'expérience.

Module 6 : Exercices pratiques et simulation (6 heures)
Les participants travailleront sur un scénario réaliste reproduisant une situation rencontrée
par une organisation internationale ou une représentation diplomatique.
Les exercices porteront notamment sur :
e L’identification des risques ;
e La prise de décision ;
e La coordination des acteurs ;
e Lacommunication de crise ;
e La gestion d'une évacuation ;

e La continuité des activités.

~. Profil des formateurs
La formation sera assurée par des experts nationaux et internationaux disposant d'une
expérience confirmée dans les domaines de :

e Sécurité internationale ;

e Gestion des risques ;

e Protection diplomatique ;

e Sécurité humanitaire ;

e Cybersécurité ;

e Gestion de crise ;

¢ Continuité des activités ;

¢ Gouvernance sécuritaire.
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8. Organisation pratique
La formation se déroulera du lundi 23 au samedi 28 novembre 2026, sur une période de
six (06) jours, pour une durée totale de trente-six (36) heures, a raison de six (06) heures
de formation par jour, de 14h00 a 20hoo.
Ce format a été concu afin de tenir compte des contraintes professionnelles des participants,
notamment celles des cadres des administrations publiques, des organisations internationales,
des ONG et du secteur privé. L’organisation des sessions en fin de journée permet aux
participants de suivre l'ensemble du programme sans perturber leurs engagements
professionnels et institutionnels.
L’approche andragogique adoptée repose sur un format intensif et progressif, favorisant une
immersion approfondie dans les thématiques abordées. Cette organisation permet non
seulement d’assurer une continuité dans l'apprentissage, mais également de faciliter
l’assimilation rapide des concepts, outils et méthodes présentés au cours de la formation. Les
participants auront ainsi 'opportunité de développer des compétences pratiques directement
applicables dans leurs environnements professionnels.
La certification sera dispensée selon une modalité hybride, combinant la participation en
présentiel et en ligne. Les participants auront la possibilité de choisir le mode de
participation le plus adapté a leur situation géographique et a leurs disponibilités. Cette double
modalité vise a favoriser I'inclusion et a élargir ’'acces a la formation, notamment pour les
professionnels situés hors de la ville de Ouagadougou ou a I'étranger.
Afin de garantir un meilleur acces aux contenus de la formation, les sessions dispensées via la
plateforme de visioconférence feront I'objet d’enregistrements. Ces enregistrements seront
ensuite convertis en formats vidéo et mis a la disposition des participants a travers les
plateformes numériques dédiées a la formation. Ce dispositif permettra aux participants de
revoir les modules, de consolider leurs acquis et de faciliter la continuité de I'apprentissage
apres les sessions.

e Période : du lundi 23 au samedi 28 novembre 2026

¢ Volume horaire : 36 heures de formation

e Horaires : 14ho00 — 20hoo chaque jour

e Format : 6 demi-journées (présentiel et en ligne)

e Date de début : lundi 23 novembre 2026

e Lieude la formation : Saaba, co6té Ouest du CMA.
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9. livrables

ATlissue de la formation, les supports suivants seront remis aux participants ayant :

Manuel du participant ;
Outils d'analyse des risques ;
Modeles de plans de sécurité ;
Grilles d'évaluation ;
Ressources documentaires ;

Attestation de participation et certificat professionnel selon les résultats obtenus.

10. Frais de participation

Les frais de participation a la certification s’élevent 2 deux cent cinquante mille

(250 000) francs CFA.

Les participants sont tenus de s’acquitter d'une partie ou de la totalité des frais

d’inscription au moment de Pinscription, afin de confirmer leur participation au

programme. Le paiement intégral des frais de formation devra toutefois étre

effectué au plus tard avant la fin de la formation.

Il est précisé que la délivrance du certificat est conditionnée au réglement complet

des frais de formation. Aucun certificat ne pourra étre remis aux participants n’ayant pas

honoré I'intégralité des frais exigés.

Cette disposition vise a garantir une gestion administrative rigoureuse du programme et a

assurer la qualité de 'organisation de la formation.

Veuillez suivre le lien pour vous inscrire :
https://docs.google.com/forms/d/e/1FAIpQLSfpPhoBuRwL-

E DoGBAOUIAEQLS8QuXYMJ2doWRk973754j9AA /viewform?usp=publish-

editor

Informations et renseignement : iacdiadri@gmail.com

WhatsApp : +226 57 35 70 83 et par appel au +226 78 64 94 82

IACDI : La solution pour vous réaliser a U'international
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